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اء خوارزميات التشّففير البحث إلى تعزيز أمن التخّزين السّحابي باستخدام التشّفير وإخفاء المعلومات و يتناول البحث دراسة أديهدف 

AES,DES,RSAامين ودرجفة اممففان الناتجففة تففن اسففتخدام رفمي الخوارزميففات لففي تشفففير الملفففات حيفث تففمّ ا تففرا  وتنجيففز ن فف

ل مف  الفرّ م التسّلسفلي مختلفين لتعزيز أمن تخزين الملفات تلى السّحابة، اموّل من أجل إدارة الملفات الخاصة بالمستخدم نفسه يتعامف

عد تقسيم الملف أمّا الثفاني الخاص بالهاتف المحمول للمستخدم كمفتا  لتشفير وإدارة الملفات تلى السحابة باستخدام التشّفير المختلط ب

ن التشفير من أجل إدارة الملفات المشتركة بين مجموتة المستخدمين ضمن مجموتة العمل حيث تم بناء ن ام مخدّم وتميل يستخدمو

ي مستخدم من والتو ي  الر مي لتبادل الملفات بينهما وتم تعريف مجموتة تمل وإضالة مستخدمين ضمن المجموتة حيث لا يمكن م

لملففات خارج مجموتة العمل الوصول إلى الملفات الخاصة بالعمل وتند  يام أي مستخدم ضمن مجموتة العمل بإجراء تعديل تلى ا

رلفة صفاحب الخاصة بالعمل وتو يعها يتم إ هار صاحب آخر تعديل تلى الملفات ممّا يضمن تفدم تعفديل أي ملفف وتشففيري دون مع

ف امصفلي آخر تعديل والمالك امصلي للملف ويمكن لك تشفير الملفات مي شخص ضمن مجموتة العمل دون الرّجفو  لمالفك الملف

  لف لي الفترة بين تو يتلماً أنّه لي كل مرة يتم ليها القيام بأي تمليّة من العمليات المتاحة ضمن الن ام يتم التحّقق من تدم تعديل الم

.الملف والتحقق منه

م ر أماناً م  زيادة الفزمن الف زأثبت البحث أنّه يمكن حماية مفاتيح التشفير المتبادلة با ترا  بروتوكول لجعل تمليّة تبادل المفاتيح أكث

يّة الضّروريّة للحد مفن الوصفوللكسر التشّفير، بالإضالة إلى لعاليّة استخدام التشّفير المختلط والتو ي  الرّ مي وتأمين الحمايات اممن

ي بالإضالة غير المشرو  للملفات مي شخص خارج مجموتة العمل أو القيام بأي تعديل تلى الملفات دون معرلة مالك الملف امصل

.إلى المرونة لي التعّامل م  تشفير ولك تشفير الملفات المشتركة
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The research deals with studying the performance of AES, DES, and RSA encryption 

algorithms and the degree of security resulting from using these algorithms to encrypt 

files.Two different systems were proposed and implemented to enhance the security of 

storing files on the cloud, the first is for managing the user's own files, which treats the 

user's mobile phone serial number as a key to encrypt and manage files on the cloud 

using hybrid encryption after splitting the file, the second is to manage files shared 

between a group of users within the work group, where a server and client system was 

built that uses encryption and digital signature to exchange files between them. A work 

group was defined and users were added within the group, as no user from outside the 

work group can access the work files. If any user within the work group makes a 

modification to the work files and signs them, the owner of the last modification to the 

files is shown, which ensures that no file is modified and encrypted without the 

knowledge of the owner of the last modification and the original owner of the file. Files 

can be decrypted by anyone within the work group without consulting the original file 

owner. Note that every time any of the operations available within the system is 

performed, it is verified that the file has not been modified in the period between 

signing the file and verifying it.


